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و پیکربندی نادرست  HP-INTEGERATED LIGHTS OUTهشدار در خصوص کنترل دسترسی به سرویس 

 1 آن

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

1 HP Integrated Lights-Out (iLO) ؟ستیچ 

BMC یدرون شبکه ا یها رساختیز یکیزیف تیوضع تیریو مد نگیتوریمخصوص جهت مان ینام پردازنده ا 

کوچک عموما درون  قطعه نیکنند. ا یحسگر استفاده م نیها است که از ا Gatewayهمچون سرورها و 

ه دستگاه را انجام داده و ب نگیتوریمان اتیشده است تا بتواند عمل هیتعب سیوایبرد د یا مدار اصلیمادربورد 

 .ابدی یفراتر از آن دسترس یحت ایتحت شبکه و  KVMکنسول  کیدر حد  ستمیتمام امکانات س

مستقل از سرور عمل میکند و همیشه حتی در صورت خاموش بودن سرور و صرفا  BMCلازم به ذکر است که 

 در دسترس است. اتصال آن به منبع تغذیه

ممکن  مختص خود را توسعه داده اند که BMC، عرضه کننده های مختلف، پیاده سازی 0مطابق جدول شماره 

در آن  نیز خود همچون ممانعت از دسترسی از طریق اینترنت و ... رامنحصر به است امکانات خاص امنیتی 

روانه بازار  iLOمختص خود را با نام  BMCبوده که  HPیکی از این عرضه کننده ها شرکت  .تعبیه کرده باشند

   کرده است.

 مختلف یهاBMC یتجار یها نام1 جدول

پیاده سازی 

IPMI 

 عرضه کننده مخفف

iLO Integrated Lights-Out HP 

IMM Integrated Management Module IBM 

iDRAC Integrated Dell Remote Access Controllers Dell 

IPMI Intelligent Platform Management Interface 

(General Standard) 

it’s used on 

Supermicro 

hardware 

AMT Intel Active Management Technology Intel 

CIMC Cisco Integrated Management Controller Cisco 

 

 های صورت گرفتهررسیب 2

-CVE-2017-12542، CVE-2018 هایبا شناسه HP-Integerated lights out در پذیریآسیببررسی سه 

7105، CVE-2018-7078 های کشور شبکههای موجود در  سروربرخی از که  دهددر سطح کشور نشان می

انی روزرسپیکربندی نادرست، عدم بهاند. به درستی محافظت نشدهها پذیریآسیبدر برابر این همچنان 

  HP Integrated Lights-Outهای صحیح امنیتی در هنگام استفاده ازو عدم اعمال سیاستبه موقع 



 2 روزرسانیخبر به

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

باشد. جدول زیر مشخصات این های کشور میشبکهدر های موجود  سروردر  امنیتی از دلایل اصلی این ضعف

 .دهدپذیری را نمایش میسه آسیب

 تاریخ انتشار های تحت تاثیرنسخه CVSS3 پذیریآسیبنوع  پذیریشناسه آسیب

CVE-2017-12542 

بی اثر کردن 

سازوکار احراز هویت 

 و اجرای کد

01 
 7.00قبل از های نسخه

 iLO 4افزار ثابت
76/00/0996 

CVE-2018-7105 
اجرای کد از راه دور 

 و افشای اطلاعات
2.7 

 7.60های قبل از نسخه

، iLO 4افزار ثابت

 0.91های قبل از نسخه

و  iLO 3افزار ثابت

 0.90های قبل از نسخه

 iLO 5افزار ثابت

10/12/0992 

CVE-2018-7078 2.7 اجرای کد از راه دور 

 7.61های قبل از نسخه

و  iLO 4افزار ثابت

 0.91های قبل از نسخه

 iLO 5افزار ثابت

00/10/0992 

 

 CVE-2017-12542پذیری آسیب 3

دهد تا مکانیزم احراز هویت را بی اثر به مهاجم امکان می iLO 4 دارای در سرورهای بحرانیپذیری این آسیب

 پذیریبرداری از این آسیبپذیر بپردازد. همچنین با بهرهکرده و به اجرای کد از راه دور بر روی سرور آسیب

 ادمین برای مهاجم فراهم خواهد بود. و ایجاد حساب کاربری   plaintextامکان استخراج رمزهای عبور

 ، محصولات زیر متاثر از این آسیب پذیری هستند: HPمطابق اعلان 

 HPE Integrated Lights-Out 4 (iLO 4) With Frameworks Prior to 2.53 

 HPE ProLiant m510 Server Cartridge With Frameworks Prior to 2.55 

 HPE ProLiant m710x Server Cartridge With Frameworks Prior to 2.55 
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 CVE-2018-7105پذیری آسیب 4

ثابت با   iLO Moonshotو     iLO 3  ،iLO 4  ،iLO 5پذیری در سرورهای دارای برداری از این آسیببا بهره

پیش از  با فریمورک های  Moonshot iLO Chassis Managerو همچنین  7.00های پیش از نسخه  افزار

پذیر را خواهد داشت. از سوی دیگر ، مهاجم از راه دور امکان اجرای کد مخرب بر روی سرور آسیب 0.01نسخه 

 Localنیز در بسترهای مذکور امکان افشای اطلاعات را به صورت  CVE-2018-7106آسیب پذیری شناسه 

 فراهم خواهد ساخت.

 یب پذیری هستند: ، محصولات زیر متاثر از این آسHPمطابق اعلان 

 HPE Integrated Lights-Out 5 (iLO 5) for HPE Gen10 Servers - Prior to 

v1.35 

 HPE Integrated Lights-Out 4 (iLO 4) - Prior to v2.61 

 HPE Integrated Lights-Out 3 (iLO 3) - Prior to v1.90 

 HPE Moonshot Chassis Management Firmware - Prior to 1.58 

 Moonshot Component Packs - Prior to 2.51 

 CVE-2018-7078پذیری آسیب 5

با فریمورک های   iLO Moonshotو iLO 4  ،iLO 5پذیری در سرورهای دارای برداری از این آسیببا بهره

، 0.01پیش از نسخه  های ثابت افزاربا   Moonshot iLO Chassis Managerو همچنین  7.00پیش از نسخه 

/محلی ( امکان اجرای localادمین به صورت مهاجم از راه دور ) یا مهاجم سوء استفاده کننده از حساب کاربری 

 کد مخرب را بر روی سرور آسیب پذیر خواهد داشت.

 ، محصولات زیر متاثر از این آسیب پذیری هستند: HPمطابق اعلان بر این اساس و 

 HPE Integrated Lights-Out 5 (iLO 5) for HPE Gen10 Servers - Prior to 

v1.30 

 HPE Integrated Lights-Out 4 (iLO 4) - Prior to v2.60 

 HPE Moonshot Chassis Management Firmware - Prior to 1.58 

 Moonshot Component Packs - Prior to 2.51 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 نحوه شناسایی آسیب پذیری و اقدامات کاهشی 6

استفاده مینمایند  iLOو سرویس  HPهای  سرورمدیران و مسئولان مربوطه که در شبکه اداره و سازمان خود از 

میبایست در اسرع وقت نسبت به شناسایی آسیب پذیری و به دنبال آن نسبت به به روز رسانی و نصب وصله 

 اد:های امنیتی اقدام نمایند. بدین منظور میتوان اقدامات زیر را انجام د

 به آدرس زیر را باز کرده: iLOابتدا با استفاده از مرورگر خود به صفحه مربوط به مشخصات 

https://[ip]:[port]/xmldata?item=all 

example => https://10.0.0.1/xmldata?item=all 

 

به همراه شماره  iLOدر صورتی که شماره نسخه  را بررسی نمایید. <FWRI>و  <PN>و اطلاعات فیلد های 

نی و روز رسامیبایست در اسرع وقت نسبت به ب نسخه ثابت افزار در لیست نسخه های آسیب پذیر قرار دارد

 نصب وصله های امنیتی اقدام نمایید.

https://[ip]:[port]/xmldata?item=all
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 نمونه دستگاه امن 1شکل 



 6 روزرسانیخبر به

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 نمونه دستگاه آسیب پذیر 2شکل 

 توصیه میشود تا:

  در اسرع وقت با مراجعه به آدرس زیر نسبت به دریافت به روز رسانی ها و وصله های امنیتی اقدام

 شود:

https://support.hpe.com/hpesc/public/home 

  در صورت عدم استفاده ازiLO  دسترسی این سرویس دهنده به صورت کلی از دسترس خارج شود و یا

 محدود کردن درگاه های مربوطه توسط فایروال(از راه دور محدود شود) iLOبه سرویس دهنده 

https://support.hpe.com/hpesc/public/home
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  در دسترس بودن این سرویس دهنده بر روی اینترنت خود به تنهایی خطرناک بوده و میتواند ضعف

دسترسی مدیر سیستم از راه دور، حتما میبایست این دسترسی تی به شمار رود. در صورت لزوم امنی

 شود.  و کنترل محدود VPNبا استفاده از روش هایی همانند 

  لازم به ذکر است که خیلی از حملات رخداده در روزهای گذشته از طریق شبکه داخلی بوده و محدود

در امان بودن از سواستفاده احتمالی نخواهد بود. حتما لازم است کردن دسترسی از راه دور به معنی 

محدود نمود. )از طریق  نیزکه در صورت نیاز به استفاده از این سرویس دهنده آن را در شبکه داخلی 

 داخلی و ...( VPNجدا، دسترسی از طریق  VLANروش هایی همانند تعریف 

 این کنترلرها همچون  همچنین مناسب است تا قابلیت های نرم افزاریDHCP Client  آن ها غیرفعال

 اجتناب کند. IPگردد تا در صورت اتصال پورت به صورت غیر عمد، از دریافت آدرس 

  و  11درگاه های زیر توسط فایروال محدود شود: به صورت کلی توصیه میشود تا دسترسی به درگاه

درگاه و  میباشد IPMIمختص به که  UDP 679 درگاه iLOپیش فرض صفحه مدیریت  009

کنسول راه دور به کار  ایتحت شبکه  KVM یکه برا  TCPدر  0911و  9071، 9911، 9991یها

 کاربرد دارد. Remote ISOمتصل کردن  یکه برا TCPبر بستر   679و  02911 درگاه هایو  روندیم

 مراجع 7

https://www.cisecurity.org/advisory/a-vulnerability-in-hpe-ilo4-servers-could-allow-for-

remote-code-execution_2018-075/ 
]0[ 

https://nvd.nist.gov/vuln/detail/CVE-2018-7105 ]7[ 

https://nvd.nist.gov/vuln/detail/CVE-2018-7078 ]9[ 
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